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De Universiteit Twente staat voor high tech en human touch, en dat laat ook het security-
onderzoek zien. Dat de mens de zwakste schakel is wisten we natuurlijk al, maar de interactie 
tussen beveiligingstechniek en samenleving gaat verder dan dat. Hoe kunnen we 
informatiebeveiliging inzetten om maatschappelijke problemen aan te pakken? Hoe zorgen 
we dat de ingezette technieken geen nieuwe vormen van misbruik uitlokken? En hoe kunnen 
we iets zinnigs zeggen over de veiligheid van systemen inclusief de sociale omgeving in 
organisaties? 
 
Centraal in het beveiligingsonderzoek in Twente staat de Distributed and Embedded Security 
groep, van de faculteit Elektrotechniek, Wiskunde en Informatica. Hier komen cryptografie, 
formele methoden en toepassingsgericht onderzoek samen in de ontwikkeling van nieuwe 
technieken. Op het gebied van risicomanagement en security in organisaties wordt veel 
samengewerkt met de Information Systems groep, en voor data security zijn er gezamenlijke 
projecten met Databases. Regelmatig treden we naar buiten via opinieartikelen in kranten, of 
in radio- en TV-interviews, bijvoorbeeld rond de veiligheid van het verkiezingsproces. De 
onderzoeksgroep Design and Analysis of Communication Systems haalde internationaal het 
nieuws met hun onderzoek naar de beperkte anonimiteit van WikiLeaks-supporters.  
 
 
Gezondheid en welzijn 
 
Een belangrijk aandachtspunt in het onderzoek is het inzetten van informatiebeveiliging voor 
technieken die gezondheid en welzijn bevorderen. Daarbij denk je natuurlijk in eerste 
instantie aan het beveiligen van medische gegevens wanneer die uitgewisseld worden om de 
zorg beter te organiseren. Daarnaast wordt gewerkt aan nieuwe architecturen voor 
telemedicine en telecare, waarbij (medische) zorg efficiënter wordt vormgegeven met behulp 
van IT. Gezien de gevoeligheid van medische gegevens speelt security hierin een belangrijke 
rol; niet alleen vertrouwelijkheid, maar ook integriteit (je moet niet stiekem andere medicijnen 
kunnen voorschrijven). 
 
Dat er in het kader van welzijn ook hele andere mogelijkheden zijn laat het Natural Teggs-
project zien. Hier ligt de nadruk op meer transparantie in de voedingsindustrie. Met de 
resultaten van dit project kunnen eieren worden gevolgd van boerderij tot supermarkt. Zo 
kunnen consumenten betere informatie krijgen over de eigenschappen van de producten die ze 
kopen, en kan bijvoorbeeld fraude met de classificatie (zoals biologisch) worden voorkomen. 
 
 
Critical control systems 
 
Veel onderzoek richt zich op de beveiliging van de aansturing van processen. Hierbij gaat het 
onder andere om intrusion detection in industriële settings (SCADA). Wanneer er een directe 
verbinding is tussen het Internet en, bijvoorbeeld, de drinkwatervoorziening, is het essentieel 
dat aanvallen tijdig opgespoord worden. De StuxNet worm heeft laten zien dat dit niet alleen 
een theoretische mogelijkheid is. Omdat de protocollen veelal geheim zijn, kan de detectie 
alleen plaatsvinden op basis van afwijkingen van het netwerkverkeer ten opzichte van 
normale patronen, zogeheten anomaly-based intrusion detection (Bolzoni et al., 2009). Een 
spin-off bedrijf van de universiteit, genaamd Security Matters, ontwikkelt deze technieken 
verder. 
 
Als toekomstige toepassing wordt gekeken naar communicatie tussen voertuigen. Hiermee 
zou het bijvoorbeeld mogelijk zijn real-time waarschuwingen te geven voor files, maar 
uiteindelijk zelfs om voertuigen automatisch te laten remmen. In beide gevallen kan hier 
misbruik van gemaakt worden door frauduleuze berichten te sturen, zodat medeweggebruikers 
een andere route kiezen of zelfs op elkaar botsen. De communicatie tussen de voertuigen moet 
dus voldoende beveiligd zijn. Aan de andere kant bestaan er ook grote maatschappelijke 
bezwaren tegen het kunnen volgen van voertuigen, dus ook privacy moet een plaats krijgen in 
het ontwerp. Neem daarbij dat de communicatie slechts over een beperkte afstand mogelijk is, 
dat ook de bandbreedte beperkt is, en dat er zeer veel voertuigen tegelijk op de weg zijn, en er 
ontstaat een uitdaging van formaat (Dietzel et al., 2010). 
 
 
Social and enterprise networks 
 
Een derde aandachtspunt is beveiliging van nieuwe netwerkstructuren, die bestaande 
concepten van informatiebeveiliging uitdagen. In ons privé-leven hebben we het dan met 
name over sociale netwerkdiensten, zoals Facebook en Hyves. Aan de ene kant zouden we als 
beveiligers graag betere bescherming bieden voor privacy en security in dit soort omgevingen, 
aan de andere kant worden dergelijke maatregelen al snel te ingewikkeld voor gebruikers. Het 
Kindred Spirits project heeft als doel verschillende privacy-niveaus automatisch te garanderen 
op basis van overeenkomsten tussen gebruikersprofielen. De profielen zelf zijn dan 
versleuteld, en gebruikers kunnen alleen profielen ontsleutelen als deze voldoende 
overeenkomen met dat van henzelf (privacy-preserving matching; Tang, 2010). Een ander 
idee dat we uitwerken is het regelen van toegang op basis van wat de gebruiker al van een 
profiel weet (data-based access control; Pieters en Tang, 2009). 
 
Ook binnen organisaties ontstaan nieuwe vormen van netwerken. De grenzen tussen 
organisaties en hun IT-infrastructuur vervagen: externe medewerkers moeten toegangsrechten 
kunnen krijgen, en de gegevens die zij moeten kunnen opvragen staan “in the cloud”. Wat 
betekenen deze vormen van virtualisatie (niet alleen van servers, maar ook van organisaties!) 
voor de beveiliging? Hoe bepaal je de security-eisen (Morali en Wieringa, 2010)? Cloud 
computing vormt daarbij een belangrijk aandachtspunt, en de Universiteit Twente was de 
initiator van zowel de workshop on Security and Privacy in Cloud Computing (Brussel, 
januari 2009; zie Pieters, 2011) als het Dagstuhl seminar over Secure Architectures in the 
Cloud (Dagstuhl, December 2011). Beide zijn gericht op het vormen van een community om 
over deze vragen na te denken. Daarnaast is in samenwerking met Kennispark en Caase.com 
het kenniscentrum Centre4Cloud opgezet (www.centre4cloud.nl). 
 
 
Aanpak 
 
Voor deze toepassingen worden zowel bouwstenen als analysetechnieken ontwikkeld. Bij 
bouwstenen gaat het dan om cryptografische technieken en daarop gebaseerde protocollen. In 
het bijzonder besteden we aandacht aan technieken die werken met beperkte middelen, zoals 
geheugen, bandbreedte en energie. Met analysetechnieken kunnen we de veiligheid van 
systemen vaststellen, hetzij op basis van een risicoanalyse vooraf, hetzij op basis van real-
time metingen. Vaak worden resultaten getoetst in simulaties of case studies. Regelmatig zijn 
wij op zoek naar geïnteresseerde bedrijfspartners voor het uitvoeren van deze validatie; de 
lezer kan uiteraard contact opnemen als hij/zij daar meer over wil weten. Een van de actuele 
resultaten is een model waarmee op basis van de organisatie-infrastructuur bedreigingen 
kunnen worden geanalyseerd, inclusief social engineering (Dimkov et al., 2010a). Daarnaast 
hebben we ook een methode ontwikkeld om de gevonden bedreigingen daadwerkelijk te 
testen, door middel van penetration testing met social engineering (Dimkov et al., 2010b). 
 
Op het gebied van biometrie is er samenwerking met de Signals and Systems groep. 
Gezichtsherkenning bij cameratoezicht, vingerafdrukken, en andere vormen van unieke 
identificatie kunnen helpen om systemen beter te beveiligen, maar de opgeslagen gegevens 
introduceren zelf ook weer beveiligingsrisico’s. Je kunt immers geen nieuw biometrisch 
kenmerk aanvragen als je oude is uitgelekt. Een van de resultaten van deze samenwerking is 
een systeem om veilige informatie-uitwisseling met mobieltjes mogelijk te maken door foto’s 
van elkaar te nemen (Buhan et al., 2009). 
 
Voor het onderzoek naar ethische aspecten werken we samen met de afdeling Wijsbegeerte. 
Een van de hieruit voortgekomen ideeën is de toepassing van het voorzorgsbeginsel op 
informatietechnologie (Pieters en Van Cleeff, 2009). Het principe stelt dat bij mogelijke 
schadelijke gevolgen van technologische ontwikkelingen mitigerende maatregelen nodig zijn, 
ook als niet met zekerheid kan worden vastgesteld in welke mate deze gevolgen optreden. 
Aan de ene kant kan een dergelijk principe het belang van informatiebeveiliging in beleid 
verankeren, bijvoorbeeld door eisen te stellen aan privacybescherming en scheiding van 
verantwoordelijkheden. Aan de andere kant kan het ook richtlijnen geven over hoe wij als 
informatiebeveiligers security-eisen voor informatiesystemen zouden moeten opstellen, 
terwijl we nog niet precies weten hoe de systemen gebruikt zullen worden. 
 
Een nieuw initiatief is samenwerking met de afdeling Social Risks and Safety Studies op het 
gebied van de preventie van cybercrime (Hartel et al., 2010). Technieken uit het 
onderzoeksgebied crime science worden hierbij toegepast op informatiebeveiliging. Er zijn 
hierbij vijf categorieën van maatregelen: increase efforts, increase risks, reduce rewards, 
reduce provocations, remove excuses (http://www.popcenter.org/25techniques/). Het gaat 
hierbij om het beïnvloeden van gebruikersgedrag door ontwerpmaatregelen, een “softe” 
variant van security vergeleken met encryptie en access control. Deze beïnvloeding heeft in 
wereldwijd onderzoek naar productontwerp al veel aandacht gekregen, maar is nog relatief 
onbekend binnen de informatiebeveiliging. Een aardig overzicht is te vinden op 
http://nudges.org. 
 
 
Toekomst 
 
De bredere visie op informatiebeveiliging lijkt wereldwijd terrein te winnen. 
Maatschappelijke aspecten èn de rol van menselijk gedrag zijn essentieel in het beter 
begrijpen van het vakgebied. Technische ontwikkelingen kunnen zo beter afgestemd worden 
op maatschappelijke behoeften en de beperkingen die door gebruikers worden opgelegd. De 
Twentse aanpak kan daar ook in de toekomst een belangrijke bijdrage aan leveren. 
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